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SiEDMA

Syfte, omfattning och @&ndamal

Svensk Branschkod for integritetsskydd vid marknadsféring (Branschkoden) ar ett konsoliderat
dokument som ersatter de tidigare branschreglerna fran 1998 ”Regler foér anvindning av
personuppgifter m.m. vid direktmarknadsféring fér férséljnings-, insamlings,
medlemsvdrvningsdndamal och liknande” samt ”Etiska regler for adresserad direktreklam (ADR)”
respektive ”Etiska regler for oadresserad direktreklam (ODR)”, bada fran 2012.

Branschkoden syftar till att sdkerstalla ett ansvarsfullt upptradande inom det svenska naringslivet
genom att ge erforderligt skydd for den personliga integriteten i samband med marknadsforing.
Branschkoden omfattar marknadsfoéring riktad till konsumenter (B2C).

Branschkoden ska ge vagledning for integritetsskydd vid marknadsféring och behandling av
personuppgifter for marknadsféringsandamal utifran de krav som stélls. Branschkoden ska vidare
framja en enhetlig tillampning av dessa regler.

Branschkoden har tagits fram av branschorganisationen Swedish Data & Marketing Association
(SWEDMA) med ca 250 medlemmar verksamma inom datadriven marknadsforing.

For efterlevnaden av Branschkoden svarar Etiska Namnden for Direktmarknadsféring (DM-
namnden).

Branschkoden har faststallts genom beslut av styrelsen fér SWEDMA. Koden revideras arligen
samt vid behov.

Branschkoden ar naringslivets tolkning av regelverket men det kan handa att respektive
tillsynsmyndighet (Datainspektionen, Konsumentverket/KO eller Post- och Telestyrelsen) eller
domstol i vissa fall kan géra en annan bedémning.

Branschkoden utgér god affarssed i Sverige.
Definitioner m.m.

Med marknadsféring avses alla dtgarder som en naringsidkare vidtar i syfte att 6ka sin
avsattning. Det betyder t.ex. att alla framstéallningar (all kommunikation), oavsett medium, som
har ett kommersiellt syfte och som har rent kommersiella forhallanden till andamal utgoér
marknadsforing. Med syfte och forhallande menas vanligtvis framstéallningar om naringsidkarens
affarsverksamhet eller dari tillhandahallna produkter. Avsdandaren ska vara naringsidkare eller
nagon som agerar pa dennes uppdrag.

| Branschkoden sd omfattar begreppet marknadsféring dock inte kommunikation efter kép inkl. s.k.
servicekommunikation som t.ex. bestallningsbekraftelser, uppdaterade avtalsvillkor, att bestalld vara
finns for uthdmtning, pdminnelse om betalning eller paminnelse om att avtal inom kort upphoér eller

forlangs. Detta undantag ska dock tolkas snavt.

Icke-kommersiella meddelanden (t.ex. politiska budskap fran politiska partier) utgor inte
marknadsféring och omfattas saledes inte av Branschkoden.

Direktmarknadsféring finns inte narmare definierat i lagstiftningen. | Branschkoden férekommer tva
olika slags direktmarknadsféring; digital respektive analog.
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Med digital direktmarknadsforing avses t.ex. e-post, SMS, MMS, push-notiser, "direktmeddelanden" i
sociala medier (messenger) eller s.k. robotsamtal Daremot omfattas inte riktad annonsering
(bannerannonsering) eller sponsrade inldgg i sociala medier.

Med analog direktmarknadsféring kommunikation som férmedlas genom fysiska handlingar
(adresserad- respektive oadresserad brevladereklam) eller telefonsamtal fran fysisk person.

Begrepp som finns definierade i GDPR! som t.ex. personuppgifter, kdnsliga personuppgifter,
behandling, personuppgiftsansvarig, personuppgiftsbitréde, profilering m.fl. har den innebérd
som anges i GDPR.

1 Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med
avseende pa behandling av personuppgifter och om det fria flodet av sadana uppgifter och om upphéavande av direktiv
95/46/EG (allmén dataskyddsférordning).
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1. Behandling av personuppgifter for marknadsforingsandamal

Allmanna principer

Vid all behandling av personuppgifter galler enligt GDPR att behandlingen ska vara laglig, korrekt och
Oppen i forhallande till dem vars personuppgifter behandlas. Vidare far uppgifterna bara behandlas
for de @ndamal som angivits av den personuppgiftsansvarige. De uppgifter som behandlas far inte
vara alltfér omfattande i forhallande till andamalet (uppgiftsminimering). Uppgifterna far inte sparas
ldngre dn nédvandigt och de ska behandlas som en vardehandling dvs. skyddas mot t.ex. otillaten
eller obehorig atkomst eller behandling. Att informera dem vars personuppgifter behandlas
(6ppenhet) ar ett viktigt krav i GDPR. Det ar ocksa viktigt att veta att det den som ar
personuppgiftsansvarig som ska kunna visa (bevisa/dokumentera) sin ratt att anvanda
personuppgifterna. Om flera parter ar inblandade i behandlingen ar det viktigt att rollerna klarlaggs
(personuppgiftsansvarig, personuppgiftsbitrade eller gemensamt personuppgiftsansvariga).

1.1 Insamling av personuppgifter m.m.
1.1.1 Bestammande av dndamal

Du som foretag maste specificera andamalet med behandlingen/behandlingarna — varfor du vill
behandla personuppgifter. | Branschkoden dr andamalet marknadsforing.

Du kan normalt inte byta &ndamal utan att informera den enskilde och, om du valt att basera
behandlingen av personuppgifter pa samtycke, maste du inhdmta ett nytt samtycke for det nya
andamalet.

1.1.2 Laglig grund for behandling av personuppgifter

Innan ditt foretag samlar in personuppgifter (paboérjar en behandling av dem) maste ni sdkerstalla att
ni har en laglig grund fér behandlingen.

Behandling av personuppgifter for marknadsforingsandamal kan normalt ske pa tre grunder:
fullgbrande av avtal, berattigat intresse eller samtycke. For kansliga personuppgifter galler dock som
huvudregel ett krav pa samtycke fér behandling.

1.1.2.a Fullgérande av avtal

Den kommunikation med kund som kravs for att ditt foretag ska kunna fullgéra sina atagande i
samband med kopet, det vill sdga det avtal som ingatts med kunden, har foretaget ratt — och
skyldighet — att fortsadtta med. Fullgérande av avtal ar laglig grund och inget samtycke kravs.

En kundklubb, ett lojalitetsprogram eller liknande utgor ett avtal mellan féretaget och den enskilde.
Behandling av personuppgifter som kravs enligt avtalet kan da baseras pa den lagliga grunden
fullgdrande av avtal.

Marknadsforing som sker efter ett kdp av en produkt och som inte baseras pa avtalsforhallande, t.ex.
utskick via e-post eller marketing automation, kan ddremot inte baseras pa denna grund.

1.1.2.b Beréattigat intresse (intresseavvagning)

Berattigat intresse innebar att andamalet for behandlingen av personuppgifterna ska ha betydelse
for er affar. Argument som styrker behandlingens vikt for er affar maste dokumenteras.
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Viljer du att anvanda berattigat intresse ska du gora ett "balanstest”. | balanstestet kan t.ex. inga ditt
och den enskildes intressen (dennes rimliga forvantan), effekten av behandlingen for den enskilde
(positiv och negativ), om det finns andra skyddsatgarder (minimering, avidentifiering, mojligheten att
tacka nej till e-post, tekniska och organisatoriska atgarder for att sakerstalla att endast behorig
personal behandlar personuppgifterna). Du bér ocksa tydligt visa och dokumentera att individens
intressen ar val omhandertagna i och med att ditt foretag arbetar i enlighet med
marknadsforingslagen, tillampar NIX, foljer etiska regler, ger mojlighet att gora invandningar och sa
vidare.

Individens ratt att gora invandningar kan omhandertas via tydligt kommunicerade méjligheter for
individen att avregistrera sig fran kommunikation i de olika kanaler ditt féretag anvander sig av.
Sakerstall och dokumentera darfor att kunden tydligt informeras om sin ratt att géra invandningar
(artikel 21.1), det vill sdga tydliggor opt-out-mojligheten for de olika typer av kommunikation och
kanaler ditt féretag anvander.

Att man kan anvanda sig av berattigat intresse som grund for personuppgiftsbehandlingen framgar
bland annat av artikel 21.1. Har gors det tydligt att en individ ska ha ratt att gora invandningar mot
behandling av hens personuppgifter for till exempel direktreklam (inklusive profilering kopplad till
direktmarknadsforingen) och behandlingen ska da vanligtvis upphora. Formuleringen “ratt att gora
invandningar” (opt-out) innebar att det inte handlar om att aterkalla samtycke. Formuleringen
innebar saledes att inte heller kommunikation som inte ar direkt kopplad till kopet kraver aktivt
samtycke, sa lange berattigat intresse (artikel 6.1.f) kan argumenteras.

For det fall den enskilde motsatter sig viss behandling som grundas pa beréattigat intresse (det kan
t.ex. vara behandling for marknadsforing eller profilering) sa ska behandlingen ifraga upphora savida
du inte kan visa att ditt intresse vager tyngre. Det kan t.ex. vara fraga om att du behdver fortsatta
behandlingen for att kunna ta tillvara ett rattsligt ansprak (ni tvistar). Om invandningen ror
direktmarknadsforing sa ska behandlingen upphora.

1.1.2.c Samtycke

For att det ska foreligga ett giltigt samtycke kravs att det ar en frivillig, specifik, informerad och
otvetydig viljeyttring fran individen. Det betyder att det inte &r tillatet med t.ex. forkryssade rutor
eller att lagga in samtycket i avtalsvillkoren om inte behandlingen ar en central del av avtalet.

Ett minimikrav for att viljeyttringen ska vara informerad ar att:

e duinformerar individen om din identitet,

e dndamalet med behandlingen du vill ha samtycke for,

e mottagare eller kategorier av mottagare,

e vilka slags data du kommer att behandla,

e ratten att aterkalla samtycket,

e idet fall samtycket soks for automatiserat beslutsfattande ska det sarskilt anges samt,
e om personuppgifterna kommer att féras utanfér EU.

Det ska ocksa vara lika latt att aterkalla samtycket som det var att Iamna det. Savida det inte angetts
specifikt, eller foljer av nationell lagstiftning, galler samtycket tills det aterkallas.

For viss typ av behandling, exempelvis fér behandling av kdnsliga personuppgifter, krdvs som
huvudregel ett samtycke fran individen.
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1.1.3 Varifran personuppgifter kan samlas in

Personuppgifter for marknadsforingsandamal kan samlas in direkt fran individen sjalv eller fran ett
register eller annan kalla.

Att personuppgifter far delas (séljas) vidare framgar av skillnaden i informationskraven mellan
artiklarna 13 och 14. Det &r alltsa inte forbjudet att “kdpa” personuppgifter utan samtycke fran
individerna ifraga.

1.1.4 Hur personuppgifter kan samlas in (cookies/pixel m.m.)

Personuppgifter for marknadsforingsandamal kan samlas in t.ex. genom att individen sjalv anger sin
e-postadress eller sitt telefonnummer pa t.ex. ett webbformular (manuell insamling).

For det fall uppgifterna samlas in automatiskt eller pa elektronisk vag kravs i vissa fall ett samtycke
fran individen. Det géller t.ex. genom anvandning av cookies, pixlar eller liknande trackers. Enligt
lagen om elektronisk kommunikation far uppgifter lagras i eller hdmtas fran en abonnents eller
anvandares terminalutrustning endast om abonnenten eller anvandaren far tillgang till tydlig
information om d&ndamalet/andamalen med behandlingen och samtycker till den/dem. Samtycket
ska i likhet med vad som anges i avsnitt 1.1.2.c vara frivilligt och informerat.

Cookies som ar ndédvandiga for sidans funktion (funktionscookies) kraver inte samtycke.

Vid anvdndning av cookies maste du alltid lamna information om kakans funktionstid (tiden den
lagras) samt om tredje part far del av uppgifterna som samlas in med hjalp av kakan. Om de uppgifter
som samlas in med hjalp av kakan utgor personuppgifter maste du dessutom lamna ytterligare
information enligt GDPR (se punkten 1.2.1 nedan).

1.2 Information till den registrerade

Kravet pa 6ppenhet i forhadllande till individen innebar att du som féretag ar skyldig att sjdlvmant och
utan foregaende begaran fran enskild I1amna viss information till dem vars personuppgifter du
behandlar (anvander). Detta framgar av bl.a. artiklarna 13 och 14 i GDPR. Informationskravet géller
oavsett vilken laglig grund du anvander dig av.

Informationen ska ldmnas klart och tydligt atskild fran t.ex. allmanna avtalsvillkor. Informationen ska
lamnas pa ett enkelt och lattbegripligt sprak dar du som féretag bor striva efter att beskriva och
forklara vad du gor och varfor. Det kan t.ex. vara att “for att vi ska kunna skicka relevanta
erbjudanden till dig kommer vi att utga fran din képhistorik”.

Informationen bor normalt kunna lamnas i tva skikt, det betyder alltsa att du lamnar en
sammanfattning av det du bedémer vara den viktigaste information och dar lankar vidare till den
fullstandiga informationen. Du som foretag ska sdkerstdlla att konsumenten pa ett enkelt satt kan fa
informationen men det kravs inte att du sdkerstaller att denne verkligen last alltihopa.

Sakerstall och dokumentera dven att ni informerar era befintliga kunder om de uppdateringar av
allmanna villkor och integritetspolicy som eventuellt gjorts och var de kan hitta dessa i sin helhet.

Det finns tva olika informationskrav beroende pa varifran du samlat in personuppgifterna.
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1.2.1 Information vid insamling direkt fran den registrerade

Om du har samlat informationen direkt fran individen, t.ex. genom anvandning av pixel/ cookie eller
genom att konsumenten sjalv angett t.ex. e-postadress/telefonnummer sa galler informationskravet i
artikel 13.

Det betyder att féljande information ska lamnas i de fall (om och i den man) individen inte redan
forfogar over information (kan férvantas kdnna till det):

e Identitet och kontaktuppgifter fér den personuppgiftsansvarige, till en féretradare (om det
finns) samt till dataskyddsombudet (om det finns),

e Andamaélen med den behandling fér vilken personuppgifterna dr avsedda samt den rattsliga
grunden for behandlingen,

e Om den rattsliga grunden ar intresseavvagning — varfor du anser dig ha ratt att behandla
personuppgifterna,

e Attindividen har ratt att aterkalla ett ev. samtycke utan att det paverkar att den tidigare
behandlingen varit laglig,

e Den period under vilken personuppgifterna kommer att lagras eller, om detta inte ar maojligt,
de kriterier som anvands for att faststalla denna period,

e FOrekomsten av automatiserat beslutsfattande, inbegripet profilering. Du ska pa ett enkelt
satt forklara hur det gar till och vad som blir féljden (GDPR anger att det ska lamnas
"meningsfull information om logiken bakom samt betydelsen och de forutsedda féljderna av
sadan behandling fér individen”),

e Om du delar personuppgifterna med nagon - mottagarna eller de kategorier av mottagare
som ska ta del av personuppgifterna,

e Att det foreligger en ratt att av den personuppgiftsansvarige begara tillgang till och rattelse
eller radering av personuppgifter eller begrdansning av behandling som ror individen eller att
invanda mot behandling samt ratten till dataportabilitet,

e Ratten att inge klagomal till en tillsynsmyndighet,

e Huruvida tillhandahallandet av personuppgifter ar ett lagstadgat eller avtalsenligt krav (dvs.
om individen &r skyldig att lamna sina personuppgifter). Om kravet som ar nodvandigt for att
inga ett avtal samt huruvida den registrerade ar skyldig att tillhandahalla personuppgifterna
och de mdjliga foljderna av att dessa inte lamnas samt,

e | de fall ni 6verfor eller planerar att 6verfora personuppgifterna till ett tredjeland (utanfor
EU/EES) eller en internationell organisation ska ni informera om det samt om Kommissionen
beslutat om adekvat skyddsniva féreligger eller saknas samt (vid 6verféring enligt artiklarna
46, 47 eller 49.1 i GDPR) sarskild information om lampliga och passande skyddsatgarder.

Byter ni syfte med behandlingen sa ska ni informera om det nya syftet samt ytterligare information
som ar relevant i punkterna ovan (t.ex. lagringsperiod, den enskildes rattigheter, ratten att aterkalla
ett samtycke, huruvida den enskilde ar skyldig att [dmna personuppgifterna samt férekomsten av
automatiskt beslutsfattande inklusive profilering).

Om behandlingen av personuppgifter for direktmarknadsforingsandamal (inkl. profilering) grundas
pa den lagliga grunden beréttigat intresse sa har konsumenten ratt att fa information om att denne
nar som helst har ratt att invdnda mot behandlingen ifraga (inklusive den profilering i den
utstrackning som denna har ett samband med direktmarknadsforingen ifraga). Informationen ska
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lamnas senast vid den férsta kommunikationen pa ett satt som ar klart, tydligt och klart atskilt fran
eventuell annan information.

1.2.2 Information vid insamling fran nagon annan dn den registrerade t.ex. vid registerk6p

Om personuppgifterna inte har erhallits fran individen utan, t.ex. genom inkop fran offentlig kélla
eller fran foretagsregister sa galler informationskravet i artikel 14.

Informationen enligt artikel 14 ska lamnas inom en rimlig period efter det att du fatt del av
personuppgifterna, dock senast inom en manad. Enligt GDPR ska det ske med beaktande av “de
sarskilda omstandigheter under vilka personuppgifterna behandlas”.

Om du anvénder personuppgifterna for kommunikation med individen sa ska informationen lamnas
senast vid tidpunkten fér den forsta kommunikationen med individen (men alltsa aldrig senare dn 30
dagar efter att du fatt personuppgifterna).

Den information som ska lamnas (om och i den man) individen inte redan forfogar 6ver information
(kan forvantas kanna till det) ar:

e Identitet och kontaktuppgifter fér den personuppgiftsansvarige, till en féretradare (om det
finns) samt till dataskyddsombudet (om det finns),

e Andamalen med den behandling fér vilken personuppgifterna ar avsedda samt den lagliga
grunden for behandlingen,

e De kategorier av personuppgifter som behandlingen géller (t.ex. kontaktuppgifter eller
identitetsuppgifter),

e Om du delar personuppgifterna med nagon - mottagarna eller de kategorier av mottagare
som ska ta del av personuppgifterna,

e Varifran personuppgifterna kommer och huruvida de har sitt ursprung i allméant tillgangliga
kallor,

e Om den rattsliga grunden ar berattigat intresse — varfér du anser dig ha ratt att behandla
personuppgifterna,

e Attindividen har ratt att aterkalla ett ev. samtycke utan att det paverkar att den tidigare
behandlingen varit laglig,

e Den period under vilken personuppgifterna kommer att lagras eller, om detta inte ar majligt,
de kriterier som anvands for att faststalla denna period,

e FOrekomsten av automatiserat beslutsfattande, inbegripet profilering. Du ska pa ett enkelt
satt forklara hur det gar till och vad som blir féljden (GDPR anger att det ska lamnas
"meningsfull information om logiken bakom samt betydelsen och de férutsedda foljderna av
sadan behandling for individen”),

e Att det foreligger en ratt att for individen att nyttja sina rattigheter enligt GDPR som t.ex. en
ratt att av den personuppgiftsansvarige begara tillgang till och rattelse eller radering av
personuppgifter, eller begransning av behandling som ror individen eller att invdanda mot
behandling samt ratten till dataportabilitet,

e Rétten att inge klagomal till en tillsynsmyndighet (Datainspektionen) samt,

e | de fall ni 6verfor eller planerar att 6verfora personuppgifterna till ett tredjeland (utanfor
EU/EES) eller en internationell organisation ska ni informera om det samt om Kommissionen
beslutat om adekvat skyddsniva foreligger eller saknas samt (vid 6verforing enligt artiklarna
46, 47 eller 49.1 i GDPR) sarskild information om lampliga och passande skyddsatgarder.
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Byter ni syfte med behandlingen sa ska ni, fore den nya behandlingen, informera om det nya syftet
samt darutover [dmna informationen om:

e lagringsperiod,

e om den rattsliga grunden ar intresseavvagning — varfor du anser dig ha ratt att behandla
personuppgifterna,

e den enskildes rattigheter ifraga om tillgang till och rattelse eller radering av personuppgifter
eller begransning av behandling som ror individen eller att invdnda mot behandling samt
ratten till dataportabilitet,

e ratten att inge klagomal till en tillsynsmyndighet,

e varifran personuppgifterna kommer och huruvida de har sitt ursprung i allmant tillgéngliga
kallor samt,

o forekomsten av automatiserat beslutsfattande, inbegripet profilering. Du ska pa ett enkelt
satt forklara hur det gar till och vad som blir féljden (GDPR anger att det ska lamnas
"meningsfull information om logiken bakom samt betydelsen och de forutsedda foljderna av
sadan behandling for individen”).

Om behandlingen av personuppgifter for direktmarknadsféringsandamal (inkl. profilering) grundas
pa den lagliga grunden berattigat intresse sa har konsumenten dven ratt att fa information om att
denne nar som helst har ratt att invanda mot behandlingen ifraga (inklusive den profilering i den
utstrackning som denna har ett samband med direktmarknadsféringen ifraga). Informationen ska
lamnas senast vid den férsta kommunikationen pa ett satt som ar klart, tydligt och klart atskilt fran
eventuell annan information.

Enligt GDPR behdver information enligt artikel 14 inte [dmnas om tillhandahallandet visar sig vara
omojligt eller skulle medfora en oproportionell anstrangning, eller i den man informationskraven om
Identitet och kontaktuppgifter till dig, din foretradare eller ditt dataskyddsombud, om dndamalen
samt den rattsliga grunden, om kategorier av personuppgifter, om mottagarna eller kategorier av
mottagare samt om overforing till tredje land/internationell organisation sannolikt kommer att géra
det omojligt eller avsevart forsvarar uppfyllandet av malen med den behandlingen.

Det finns dven ett undantag fran informationskravet i GDPR om det finns stod for det i unionsratt
eller nationell lagstiftning eller om personuppgifterna ska hallas konfidentiella till foljd av
tystnadsplikt enligt unionsratten eller medlemsstaternas nationella ratt.

Det ar i dagslaget svart att ndrmare ange nas dessa undantag skulle vara tillampliga. Det
rekommenderas darfor att undantaget anvands med forsiktighet.

1.3 Anvandning, lagring och radering av personuppgifter m.m.
1.3.1 Korrekta personuppgifter

Den personuppgiftsansvarige ar skyldig att fortlopande halla de personuppgifter som behandlas
aktuella och kontrollera att dessa ar relevanta for andamalet med behandlingen. Personuppgifter
som ar inaktuella, felaktiga eller inte langre relevanta ska sa snart som mojligt rattas eller raderas
(utplanas).
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1.3.2 Vilka personuppgifter som far behandlas

Utgangspunkten i GDPR ar att de uppgifter som behandlas far inte vara alltfor omfattande i
forhallande till andamalet (uppgiftsminimering). Det ar du som féretag som bestammer dndamalet
med behandlingen (marknadsforing). Det ar ocksa du som bestammer vilka personuppgifter som du
behdver behandla for att uppna syftet (att skicka sadan marknadsféring som mottagaren uppfattar
som relevant). Det innebar emellertid inte att du kan behandla vilka personuppgifter som helst eller i
obegransad mangd. Det ar du som foretag som maste kunna visa varfor behandlingen &r relevant. En
enkel tumregel ar “on a need to have basis only”. Uppgifter som kan vara “nice to have” nagon gang i
framtiden bor du alltsa radera.

Du maste vara medveten om att vissa uppgifter ar kdnsliga och normalt krédver samtycke som laglig
grund.

Exempel: Aven om ett Apotek anser sig behdva behandla képhistoriken fér att skicka relevanta
erbjudanden sa bor samtycke inhdmtas om det av képhistoriken gar att utldsa den enskildes olika
hélsotillstand.

1.3.3 Férbud mot fortsatt marknadsféring och kravet pa interna sparrlistor

Om en individ anmaler direkt till ditt foretag att vederbdrande inte vill att du ska behandla hens
personuppgifter for marknadsféring sa maste du normalt upphéra med det. Du maste ocksa
sakerstalla att du inte behandlar personuppgifterna for marknadsforingsandamal i framtiden. Det
gors normalt genom att du har interna sparrlistor. Du kan alltsa inte ndja dig med att hanvisa till t.ex.
NIX eftersom konsumenten har ratt att valja bort just din reklam men fortfarande vilja ha
konkurrenternas. Den lagliga grunden for sparrlistan bor kunna vara fullgérande av rattslig
forpliktelse.

Behandlingen ska upphora sa snart som mojligt och senast inom sju dagar savida inte sarskilda skal
foreligger.

1.3.4 Profilering

Enkelt uttryckt innebar profilering att du forsdker lara kdnna personerna i din databas (kundregister
eller prospekts) for att den marknadsforing som du skickar ska vara relevant fér mottagarna. Ratt
utford ar profilering effektiv och uppskattad av mottagarna.

Definitionen av profilering i GDPR &r betydligt mer langtgaende an t.ex. kontaktuppgifter som adress
och telefonnummer eller alder. Det framgar vidare att profilering kan baseras pa intresseavvagning
sa lange profileringen inte inkluderar automatiserat beslutsfattande.

Det finns saledes inget generellt krav pa samtycke fran dem som ”profileras”. Daremot ar det viktigt
att du berattar att du gor det, varfor du gor det, hur det gar till samt att de registrerade alltid har ratt
att saga nej till ytterligare profilering.

Om individen valjer att invdnda mot fortsatt profilering maste du upphdéra med det.

Det ar ocksa av betydelse hur eller varifran du samlar in uppgifterna du anvander i profileringen eller
hur du arbetar med dem. Uppgifter fran allmanna kallor ar offentliga och saledes mindre
integritetskansliga an om du samlar in uppgifter om surfhistorik pa natet. Likasa ar det av betydelse
om du endast jobbar med sannolikheter jamfért med om du med sédkerhet kan tillskriva personen
vissa intressen eller egenskaper.
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Det kravs samtycke som laglig grund om profileringen innebar mer langtgaende foljder an att
konsumenten far ta stallning till om denne vill kdpa en produkt eller inte. Samtycke som laglig grund
kravs dven vid s.k. automatiserat beslutsfattande (beslutet gors uteslutande pa maskinell vag t.ex.
baserat pa algoritmer). Ett exempel ar dd konsument ansdker online om lanel6fte for kép av bostad.

1.3.5 Hur ldnge far personuppgifterna sparas

Utgangspunkten i GDPR ar att du inte far spara personuppgifter langre dn nédvandigt. | och med att
du som foretag bestammer vilka personuppgifter du behéver behandla sa bestammer du ocksa hur
lange du behdver dem. Behover du inte langre en personuppgift enligt den enkla tumregeln “need to
have” sa far du inte heller spara den. Det kan ocksa vara sa att du behdver en personuppgift for ett
visst &ndamal (t.ex. bokforing). Da far du endast anvanda personuppgiften till det — du far alltsa inte
anvanda den till andra andamal som t.ex. marknadsforing.

Fragan hur lange du kan spara en personuppgift for marknadsféringsandamal kan ocksa bero pa
vilken typ av produkt som marknadsfors. Sallankdpsvaror som t.ex. vitvaror eller mébler som har en
langre livscykel motiverar att personuppgifterna kan sparas betydligt langre an t.ex. dagligvaror.
Motsvarande géller for tjanster eller andra immateriella produkter.

1.3.6 Hur ska personuppgifterna skyddas

Du ska betrakta personuppgifterna som en vardehandling som du fatt Iana. Det betyder att du ska
skydda dem fran t.ex. obehorig atkomst eller spridning. Du kan t.ex. anvanda dig av tekniska
|6sningar, kryptering samt policys som reglerar vilka av féretagets anstéllda som har tillgang till/ratt
att anvanda vilka personuppgifter.

Anlitar du underleverantorer ska du sakerstélla att de vidtar motsvarande atgarder.

1.4. Overforing av personuppgifter
1.4.1 Overforing mellan féretag

Det ar enligt GDPR tillatet att 6verfora personuppgifter mellan foretag och att képa personuppgifter
(register). Det ar viktigt och ett krav enligt GDPR att du informerar dem vars uppgifter du behandlar
vilka mottagare eller kategorier av mottagare (t.ex. samarbetspartners) som du delar uppgifterna
med.

Vid overforingar till personuppgiftsbitraden (t.ex. underleverantdorer) sa ska ni enligt GDPR ha ett
avtal (personuppgiftsbitradesavtal). Det ar fortfarande du (som personuppgiftsansvarig) som ar
ytterst ansvarig for behandlingen (se mer under avsnitt 1.5.1).

| vissa fall kan det vara svart att avgora om ditt foretag och er samarbetspartner dr gemensamt
personuppgiftsansvariga eller om ditt féretag eller samarbetspartnern dr personuppgiftsbitrade at
den andra parten. Som enkel huvudregel géller att den som bestammer dndamalet med
behandlingen ar personuppgiftsansvarig. Om bada parter har bestdmmanderatt om 6ver alla eller
vissa av de behandlade personuppgifterna dr ni normalt gemensamt ansvariga och far da istéllet
avtala utifran det.

1.4.2 Overforingar mellan linder

Det &r enligt GDPR tilldtet att 6verféra personuppgifter inom EU/EES. Utanfor EU/EES &r det daremot
som huvudregel férbjudet. Maojligheterna till undantag regleras i GDPR och du bér kontakta

11 (19)



SiEDMA

tillsynsmyndigheten (Datainspektionen) om du ar osaker pa vad som géller. Ett av dessa undantag &r
vid ett uttryckligt samtycke till detta fran dem vars personuppgifter du 6verfor. Innan du ber om
samtycket ska du ha informerat om riskerna som ar férknippade med tredjelandséverforingen.

1.5 Individens rattigheter
1.5.1 Individens ratt till tillgang

Du som personuppgiftsansvarig ar pa forfragan fran individen skyldig att svara pa fraga om
personuppgifter som ror honom eller henne haller pa att behandlas. Den personuppgiftsansvarige
ska da ocksa lamna foljande information:

e Andamaélen med behandlingen,

e De kategorier av personuppgifter som behandlingen géller,

e De mottagare eller kategorier av mottagare till vilka personuppgifterna har lamnats eller ska
lamnas ut, sarskilt mottagare i tredjeldnder eller internationella organisationer,

e Om mojligt, den forutsedda period under vilken personuppgifterna kommer att lagras eller,
om detta inte ar mojligt, de kriterier som anvands for att faststalla denna period,

e FOrekomsten av ratten att av den personuppgiftsansvarige begara rattelse eller radering av
personuppgifterna eller begransningar av behandling av personuppgifter som ror den
registrerade eller att invdnda mot sddan behandling,

e Ratten att inge klagomal till en tillsynsmyndighet (Data inspektionen),

e Om personuppgifterna inte samlas in fran den registrerade, all tillgdnglig information om
varifran dessa uppgifter kommer.

e Forekomsten av automatiserat beslutsfattande, inbegripet profilering enligt artikel 22.1 och
22.4, varvid det atminstone i dessa fall ska lamnas meningsfull information om logiken
bakom samt betydelsen och de férutsedda foljderna av sadan behandling for den
registrerade.

Om personuppgifterna overfors till ett tredjeland eller till en internationell organisation, har
individen ratt till information om de lampliga skyddsatgarder som vidtagits vid 6verféringen.

Den personuppgiftsansvarige ska forse den registrerade med en kopia av de personuppgifter som ar
under behandling. For eventuella ytterligare kopior som den registrerade begér far den
personuppgiftsansvarige ta ut en rimlig avgift. Om den registrerade gor begaran i elektronisk form
ska informationen tillhandahallas i ett elektroniskt format som ar allmant anvant, om den
registrerade inte begar nagot annat.

1.5.2 Individens ratt till rattelse

Du som personuppgiftsansvarig ar pa begaran av individen skyldig att utan onddigt drojsmal ratta
felaktiga personuppgifter som ror individen. Individen har dven ratt att komplettera ofullstédndiga
personuppgifter.

1.5.3 Individens ratt till radering (”ratten att bli bortglomd”)

Du som personuppgiftsansvarig ar pa begaran av individen skyldig att utan onédigt dréjsmal radera
individens personuppgifter om nagot av féljande galler:

e Personuppgifterna ar inte langre nédvandiga for de andamal for vilka de samlats in eller pa
annat satt behandlats,
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o Den registrerade aterkallar det samtycke pa vilket behandlingen grundar sig enligt artikel 6.1
a eller artikel 9.2 a och det finns inte nagon annan rattslig grund for behandlingen,

e Den registrerade invander mot behandlingen i enlighet med artikel 21.1 och det saknas
berattigade skal for behandlingen som vager tyngre, eller den registrerade invdnder mot
behandlingen i enlighet med artikel 21.2,

e Personuppgifterna har behandlats pa olagligt satt,

e Personuppgifterna maste raderas for att uppfylla en rattslig forpliktelse i unionsratten eller i
medlemsstaternas nationella ratt som den personuppgiftsansvarige omfattas av eller,

e Personuppgifterna har samlats in i samband med erbjudande av informationssamhallets
tjanster, i de fall som avses i artikel 8.1.

Om du som personuppgiftsansvarig har offentliggjort personuppgifterna ska du underratta de som i
egenskap av personuppgiftsansvariga behandlar personuppgifterna om att den registrerade har
begart att de ska radera eventuella lankar till, eller kopior eller reproduktioner av dessa
personuppgifter. Ni har ratt att vaga in tillganglig teknik och kostnaden for genomfdrandet vidta
rimliga atgarder.

Ovanstaende géller dock inte om behandlingen ar nodvandig for att utéva ratten till yttrande- och
informationsfrihet eller for att du som personuppgiftsansvarig ska kunna faststalla, géra géllande
eller férsvara rattsliga ansprak.

1.5.4 Individens ratt till begransning av behandling

For andamalet marknadsforing foreligger en generell skyldighet att avsluta behandlingen (eller del av
behandlingen som t.ex. profilering) av personuppgifter for det andamalet om individen ger uttryck
for det. Det galler aven om behandlingen grundas pa lagliga grunden samtycke, begéran bor da
normalt uppfattas som ett aterkallande av samtycket.

Om det kan anses motiverat far du som féretag i samband med bekraftelse av att du mottagit
begaran informera om dess konsekvenser (t.ex. att erbjudanden inte langre ar personliga utan
generiska). Du har dock inte ratt att fortsatta behandlingen utan erforderlig viljeyttring fran individen
(t.ex. ett samtycke eller ett nytt kdp av produkt).

Om begdran tydligt avser en kanal som t.ex. SMS eller e-post far behandling for marknadsforing i
ovriga kanaler fortsatta.

1.5.5 Anmalningsskyldighet avseende rattelse eller radering av personuppgifter och begransning av
behandling

Du som personuppgiftsansvarig ska underratta varje mottagare till vilken personuppgifterna har
lamnats ut om eventuella rattelser eller radering av personuppgifter eller begransningar av
behandling som begérts av individen. Det galler dock inte om det &r omaijligt eller medfér en
oproportionellt stor anstrangning.

Du som personuppgiftsansvarig ar skyldig att pa begéran av individen informera denne om vilka
dessa mottagare ar.

1.5.6 Individens ratt till dataportabilitet

Forutsatt att behandlingens lagliga grund ar samtycke och behandlingen sker automatiserat har
individen som huvudregel ratt att fa ut de personuppgifter som rér honom eller henne och som han
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eller hon har tillhandahallit den personuppgiftsansvarige i ett strukturerat, allmént anvant och
maskinlasbart format. Individen har ocksa ratt att 6verféra dessa uppgifter till en annan
personuppgiftsansvarig utan att den personuppgiftsansvarige som tillhandahallits personuppgifterna
hindrar detta.

Overféringen ska pa begiran av individen ske direkt fran en personuppgiftsansvarig till en annan nar
det ar tekniskt moijligt.

1.5.6 Individens ratt att gora invdandningar m.m.

Se avsnitt 1.3.3 respektive 1.3.4.

1.6 Ansvar
1.6.1 Ansvar hos dig som behandlar personuppgifter

Du som personuppgiftsansvarig har bevisbordan for att du har ratt att behandla uppgifterna, dvs du
ska ha tankt igenom, klargjort och tagit beslut samt dokumenterat detta sa att du kan visa upp fér en
tillsynsmyndighet, individ eller domstol hur du tagit ditt beslut. Du ansvarar for att ditt foretag
vidtagit erforderliga sakerhetsatgarder for skyddet av den enskildes personuppgifter. Det géller dven
dig som ar personuppgiftsbitrade. Som enkel huvudregel i GDPR faller ansvaret primart pa felande
part oavsett om denne ar personuppgiftsansvarig eller personuppgiftsbitrade. Det innebar att du
som behandlar personuppgifter ar ansvarig for att behandlingen féljer gallande lagstiftning.
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2. Obestalld digital direktreklam

2.1 Obestalld reklam m.m.

2.1.1 Huvudregeln - kravet pa samtycke

| lagen anges ett forbud mot obestalld marknadsféring (reklam) genom anvandning av elektronisk
post, telefax eller sddana uppringningsautomater eller andra liknande automatiska system for
individuell kommunikation som inte betjdnas av nagon enskild savida inte den fysiska personen har
samtyckt till det pa forhand.

Som huvudregel ar det alltsa inte tillatet att skicka reklam till privatpersoner (konsumenter) via
digital direktmarknadsforing utan att avsdndaren pa foérhand har inhdmtat mottagarens samtycke
(opt-in).

2.1.2 Samtyckets utformning

For att det ska foreligga ett giltigt samtycke kravs att det ar en frivillig, specifik, informerad och
otvetydig viljeyttring fran individen. Det betyder att det inte ar tillatet med t.ex. forbikryssade rutor
eller att lagga in samtycket i avtalsvillkoren om inte behandlingen ar en central del av avtalet.

Samtycket ska anges genom att man anvander ett klart, tydligt och lattbegripligt sprak som beskriver
vad mottagaren samtycker till.

Ett minimikrav for att viljeyttringen ska vara informerad ar att du informerar den enskilde om din
identitet, vad du vill ha samtycke for, om dven andra an ditt foretag kommer att kommunicera med
den enskilde samt ratten att aterkalla samtycket.

Det ska ocksa vara lika latt att aterkalla samtycket som det var att lamna det. Savida det inte angetts
specifikt, eller foljer av nationell lagstiftning, galler samtycket tills det aterkallas.

2.1.3 Undantag i kundférhallanden (soft opt-in)

Som undantag fran huvudregeln kan avsdndaren anvanda sig av en s.k. soft opt-in. Det innebar att du
far skicka digital direktreklam utan att du pa forhand har inhdmtat mottagarens samtycke.

For att du ska fa gora det kravs att samtliga villkor nedan ar uppfyllda:

1. Kontaktuppgiften (t.ex. e-postadress/telefonnummer) har samlats in fran mottagaren sjalv i
samband med forséljning av en vara eller tjanst fran det avsandande foretaget,

2. mottagaren har i samband med forsaljning informerats om att kontaktuppgiften kan
anvandas fér marknadsforingsandamal och har erbjudits maéjlighet att avsta framtida
kontakt,

3. mottagaren ar kund eller har varit kund inom de senaste 12 manaderna,

4. marknadsfoéringen avser egna likartade varor och tjanster.

2.1.4 Majlighet att tacka nej till ytterligare kommunikation

| varje meddelande som skickas ska mottagaren ha mojlighet att pa ett enkelt satt avboja fortsatt
kommunikation i den kanalen. Det gors t.ex. genom en giltig adress dit mottagaren kan sanda en
begdran om att reklamen ska upphora, genom att svara pa SMS eller genom att lanka till installning
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for push-notiser i enheten (telefon/platta). Avregistreringen ska ske utan kostnad (bortsett fran
trafikkostnaden).
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3. Obestidlld analog direktreklam

3.1 Obestalld reklam m.m.

3.1.1 Huvudregeln — ratten att tacka nej

| lagtexten anges att det ar det tillatet att skicka eller Iamna reklam till privatpersoner (konsumenter)
sa lange mottagaren inte tydligt har motsatt sig det (opt-out).

3.1.2 Adresserad direktreklam (ADR)
Forutsatt att de inte ar bestéllda rdknas som ADR

e personadresserade kommersiella meddelanden som sdands med vanlig betald post,
e kommersiella meddelanden som sidnds med vanlig betald post som utan att vara
personadresserade dnda anger en utdelningsadress (semiadresserad reklam).

Alla meddelanden som sinds som ADR skall vara markerade sa att mottagaren — utan att behova ta
del avinnehallet —med ett minimum av anstrangning kan identifiera utskicket som reklam. mottagaren
ska t.ex. inte behova 6ppna ett kuvert utan det ska framga redan pa kuvertets utsida.

Alla meddelanden som sédnds ut som ADR skall innehalla uppgift om namnet pa det foretag vars
produkter marknadsforingen samt avser en uppgift om hur mottagaren kan komma i kontakt med
foretaget.

ADR som sands till konsumenter skall innehalla uppgift om adresskélla. Med adresskélla avses det
foretag eller register varifran marknadsféraren hamtat mottagaradressen. Till uppgiften om
adresskalla skall fogas uppgift om adress eller telefon till killan sa att mottagaren kan kontakta denna.
Uppgift om adresskalla behéver dock inte lamnas om marknadsféraren har anledning att anta att
mottagaren inser varifran adressen hdamtats, t.ex. till féljd av kundférhallande, medlemskap, eller
liknande.

Om mottagaren tydligt motsatt sig att bli kontaktad genom ADR sa ska avsdndaren respektera det.
Detta kan ske antingen genom att konsumenten direkt till avsandaren begar att denne inte ska
kontakta konsumenten via ADR eller genom att konsumenten anmalt sig sjdlv och sin adress till
Sparrtjansten NIX adresserat.

| det forsta fallet sa galler begaran endast det enskilda foretaget ifraga. Det innebér att konsumenten
kan vara villig att ta emot ADR fran andra foretag som t.ex. konkurrenter. Det innebéar att varje foretag
maste fora ett register 6ver de personer som direkt till dem har anmalt att de inte vill ha ADR.

Innan ADR sands till konsumenter skall marknadsforaren undersoéka huruvida adressatens namn finns
i sparregistret NIX adresserat. Om adressatens namn finns i registret far ADR inte sidndas till den
personen. Om adressatens namn ddremot inte finns i NIX adresserat far ADR séndas till personen
under tre manader. Tiden rdknas fran datum for den version av NIX adresserat mot vilken kontrollen
gjordes. Innan ADR sands efter den tiden skall ny kontroll géras mot NIX adresserat.

| fraga om semiadresserade forsandelser skall kontrollen avse den tilltdnkte mottagaren. Om fler &n
en person ar tilltdnkta mottagare (t.ex. tva foraldrar) bor kontrollen avse samtliga. | sadant fall bor
forsandelsen inte saindas om nagon av mottagarnas namn/adress finns i NIX adresserat.
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| foljande fall far emellertid ADR sédndas till konsumenter dven om mottagarens namn finns i NIX
adresserat:

e Konsumenten har lamnat sitt uttryckliga medgivande till att ADR sands till honom eller henne,

e Det foreligger ett etablerat kundférhallande (inganget avtal) mellan marknadsféraren och
konsumenten. Detta undantag far tillampas endast om erbjudandet avser samma typ av varor
eller tjanster. Ett kundforhdllande skall anses bestd &dven en tid efter det att
avtalsforpliktelserna fullgjorts, men inte mer an ett ar om inte sarskilda skal foreligger eller,

e Konsumenten har sjalv lamnat personuppgifter till marknadsféraren och darvid dels
informerats om vilka kontaktvdgar (brev, telefon, etc.) som marknadsféraren kan 6nska
anvanda och dels givits mojlighet att avboja viss eller vissa kontaktvagar for marknadsforing.

3.1.3 Oadresserad direktreklam (ODR)

Med ODR menas reklam som utan att vara forsedda med uppgifter om mottagarens namn eller adress
delas ut direkt i mottagarens brevinkast/postlada (inte skickad med posten).

Med ODR menas ocksd reklam som &r forsedd med en utdelningsadress men ingen uppgift om
mottagarens namn och som inte skickats med posten (dven kallad fastighetsselekterad eller
semiadresserad reklam).

Alla meddelanden som sdnds som ODR skall vara markerade sa att mottagaren — utan att behova ta
del avinnehallet —med ett minimum av anstrangning kan identifiera utskicket som reklam. mottagaren
ska t.ex. inte behova 6ppna ett kuvert utan det ska framga redan pa kuvertets utsida.

Alla meddelanden som sands ut som ODR skall innehalla uppgift om namnet pa det foretag vars
produkter marknadsféringen samt avser en uppgift om hur mottagaren kan komma i kontakt med
foretaget.

ODR ska inte delas ut till hushall pa natten, dvs 22.00 — 06.00.

Vid utdelning av ODR ska reklamen helt stoppas in i brevinkastet sa att den inte ar synlig utifran.

Om mottagaren tydligt motsatt sig att bli kontaktad genom ODR sa ska avsdndaren respektera det.
Det sker genom att hushallet vid eller pa sitt brevinkast satt upp en skylt/dekal eller liknande som
visar att man tackar nej till reklam, en sa kallad Nej-tack-skylt.

Budskapet ska vara klart och entydigt som t.ex. “Ingen reklam, tack” och ”Reklam, nej tack” eller
motsvarande.

Ytterligare budskap pa skylten kan medféra att budskapet blir alltfor otydligt och det raknas da inte
som att mottagaren tydligt motsatt sig reklam.

Det strider dven mot god sed att medvetet utforma ODR pa ett sadant satt att distributionen inte ska
hindras av Nej-tack-skyltar.

Undantag fran Nej-tack-skylt
Undantag for kravet pa att undvika utdelning till hushall med Nej-tack-skylt galler for:

e icke-kommersiella meddelanden, till exempel information fran myndigheter och annan
samhallsinformation samt politisk information,
e periodisk skrift (gratistidningar/publikationer) med mer &n en obetydlig mangd redaktionell
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text och for vilken det finns ett utgivningsbevis samt,

samproducerade delar av eller kommersiella bilagor till en periodisk skrift (enligt ndrmast
foregaende punkt) som har samma format eller papperskvalitet och som tydligt kan anses vara
en del av den periodiska skriften.
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